
Киберпреступность в России: правовые вызовы и пути их преодоления

Актуальность исследования: В последние годы
наблюдается значительное увеличение числа
кибератак, мошенничеств и других преступлений
в сети. Тенденция увеличения количества
преступлений, совершённых с использованием
информационнотелекоммуникационных
технологий или в сфере компьютерной
информации в России наглядно отражена на
графике №1. Таким образом, данная тенденция
требует исследований в связи с своей новизной.

Цель: Целью работы является анализ правовых
вызовов, связанных с киберпреступностью в
России, а также разработка рекомендаций по
улучшению законодательства и повышению
эффективности правоприменительной практики.

Задачи:
1. Изучить текущее состояние киберпреступности
в России

2. Проанализировать существующее
законодательство и правоприменительные
механизмы, касающиеся киберпреступлений.

3. Выявить проблемы и недостатки в
правоприменении, обусловленные спецификой
киберугроз.

4. Рассмотреть опыт других стран в борьбе с
киберпреступностью и возможности его
применения в России.

5. Предложить пути совершенствования
законодательства и механизмов
правоприменения для повышения
эффективности борьбы с киберпреступностью.

Результаты исследования, выводы и
рекомендации

Проанализировав научную литературу, можно
прийти к выводу, что исследователи выделяют
несколько ключевых направлений для
эффективного решения проблем
киберпреступности в России:

• Провести реорганизацию специализированной
подготовки сотрудников правоохранительных
органов, для чего следует разработать учебные
курсы и программы повышения квалификации
по темам, таким как «Основы и методы борьбы
с киберпреступностью», «Социальная
инженерия» и «Правовые основы
информационной безопасности»;

• Внести поправки в статью 272.1 УК РФ, заменив
фразу «неправомерный доступ к охраняемой
законом компьютерной информации» на
«получение путем введения в заблуждение или
методом социальной инженерии», поскольку
неправомерным доступом считается незаконное
либо несанкционированное использование
компьютерной информации, принадлежащей
законному владельцу.

По нашему мнению эффективным методом
является профилактика мер, обеспечивающих
кибербезопасность, среди детей осознанного
возраста, активно пользующихся интернет
ресурсами. А именно организация
просветительской деятельности в игровом или
ином интерактивном формате. Это позволит
снизить уровень безграмотности населения в
сфере киберпреступности и безопасности
соответственно
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